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1 Inledning 
Detta dokument redovisar den risk-och sårbarhetsanlys som gjorts för det fibernät som Od-
Alboga Fiber ek. för. (Föreningen) anlagt och driver. Först ges en kort beskrivning av nätets 
uppbyggnad. 

2 NÄTUPPBYGGNAD 

2.1 FYSISKT 
Föreningens fibernät utgår från tre noder placerade i fristående teknikskåp som är låsta och 
övervakade. Nätets fiberkablar är förlagda i kanalisationsslangar som är nedgrävda eller 
nedplöjda enligt gängse krav. Särskild vikt har fästs vid att djupet i åkermark är minst 75 cm. 
Där förläggningen inte kunnat göras på tillräckligt djup t.ex. på grund av berg har slangarna 
försetts med extra skyddsslang. Fiberkablarna är skarvade och fördelade i låsta 
kopplingsskåp av kraftig galvaniserad plåt. Som skydd mot gnagare är kopplingsskåpens 
nederdel fylld med Lecakulor. På utsatta platser (t.ex. nära väg) har, där det bedömts som 
nödvändigt, skåpen försetts med markeringsstolpe.  

2.2 DOKUMENTATION 
Nätets geografiska sträckning är noga inmätt med GPS och dokumenterat på kartor samt 
registrerat i Ledningskollen för att undvika skador på kanalisation och kablar. 

2.3 REDUNDANS 
I noderna förbinds föreningens nät med den nationella nätstrukturen via det stamnät som 
Herrljunga Elektriska AB (HEAB) äger och driver i kommunen. Den nod, genom vilken de 
övriga två noderna matas, har idag redundans genom alternativa kopplings-vägar i händelse 
av fel. Även de andra noderna är planerade att få detta när stamnätet är utbyggt runt 
kommunen.  
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3 RISKANALYS 
Det som i första hand kan hota nätets funktion är: 

a) El-försörjningen slås ut. Detta kan påverka den aktiva utrustningen i noderna och/eller 
utrustning hos kund, beroende på avbrottets omfattning. Sannolikheten för ett längre 
avbrott (> 15 min) bedöms till ca 1 gång/år medan korta avbrott kan förekomma oftare. 
Konsekvensen om en eller flera noder drabbas av ett längre el-avbrott blir allvarlig. 

b) Kabelbrott. Risken uppstår vid grävarbeten som görs utan att ta reda på och sätta ut 
nätets sträckning. Ett allvarligt fel uppstår om en stamnätskabel av grävs av, då hela, eller 
stora delar av nätet blir obrukbart. Vid avgrävning inom föreningens nät beror det på 
vilken kabel som skadas hur många som kommer att drabbas. Sannolikheten för att ETT 
allvarligt kabelbrott skall inträffa bedöms som mindre än 1 gång/år medan sannolikheten 
för ett mindre allvarligt fel bedöms till ca 1 gång/år. 

c) Skadegörelse. Här är det främst Teknikskåpen där noderna är placerade och 
kopplingsskåpen som skulle kunna bli utsatta. Sannolikheten för att detta skall inträffa 
bedöms som liten men om det skulle inträffa inbrott i ett teknikskåp och 
nodutrustningen förstörs blir konsekvenserna allvarliga. Sannolikheten att de nedgrävda 
kablarna skulle utsättas för skadegörelse bedöms som i stort sett obefintlig. 

d) Brand. Här är det återigen noderna som är mest utsatta. Två brandscenarier är tänkbara, 
dels intern brand i teknikskåpet, dels brand i omgivningen (byggnad eller skog).  Intern 
brand vore allvarlig med konsekvensen bortfall av alla fiberanslut-ningar i värsta fall. 
Sannolikheten för en intern brand bedöms dock som mycket liten. Likaså för brand i 
omgivningen. 
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4 SÅRBARHETSANLYS  
a) El-försörjning. Vi kortare bortfall av strömförsörjningen (< 15 min) skyddas 

nodutrustningen av avbrottsfri matning (UPS) med en drifttid på ca 30 min. UPS-en 
skyddar också för korta överspänningar på el-nätet (åska). Skulle längre avbrott inträffa 
blir konsekvenserna dock allvarliga. El-bortfall inom fibernätets område, men som inte 
berör någon nod, kan påverka ett större eller mindre antal abonnenter.   

b) Kabelbrott. Vid skada på stamnätet kan alternativ kopplingsväg utnyttjas i väntan på 
reparation. Detta gäller den första av noderna i föreningens nät medan de två andra 
ännu inte har denna möjlighet. Vid kabelbrott inom föreningsnätet finns inga reservvägar 
utan här får man lita till att underhållsentreprenören kan utföra en snabb reparation. 

c) Skadegörelse. Teknikskåpen där noderna är placerade har ett stabilt hölje och har dörrar 
med säker låsning och larm, varför de utgör ett gott skydd för ”normal” skadegörelse. 
Även de stabila kopplingsskåpen bedöms som relativt okänsliga för skadegörelse. 

d) Brand. Samtliga teknikskåp har kylning och temperaturövervakning med fjärrlarm för att 
upptäcka överhettning och är fritt placerade, dvs. inte i anslutning till någon byggnad 
eller i skog. 
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5 SÄKERHETSÅTGÄRDER 
Som resultat av sårbarhetsanalysen är det främst på två punkter som säkerheten bör 
förbättras. 

a) El-försörjning. För att förbättra tillgängligheten vid längre el-avbrott bör föreningen 
överväga att anskaffa lämpligt mobilt reservkraftverk och i samverkan med 
stamnätsägaren installera el-intag på teknikskåpen som möjliggörsnabb anslutning av ett 
sådant vid behov. 

b) Kabelbrott. Alternativ kopplingsväg till den nationella nätstrukturen för de två noder 
som idag inte har det bör inrättas. Som tidigare nämnts är detta redan planerat i 
stamnätet. 


